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Procesor do bezpiecznego przetwarzania danych audio/wideo i sposob 
zabezpieczania danych audio/wideo w procesorze do przetwarzania danych 
audio/wideo . 



Przedmiotem wynalazku jest procesor do bezpiecznego 
przetwarzania danych audio/wideo i sposob zabezpieczania danych audio/wideo w 
procesorze do przetwarzania danych audio/wideo , w szczegolnosci do przetwarzania 
sygnatow telewizji cyfrowej , takich jak przykladowo sygnaiy w formacie MPEG , 
przeznaczony do stosowania w systemach DVR , czyli Digital Video Recorder lub 
PVR , czyli Personal Video Recorder , rejestrujqcych sygnaiy audio /wideo 
odbierane z telewizji satelitarnej , kablowej lub naziemnej . 



Z amerykanskiego opisu patentowego nr US5977977 pt: "Single Chip 
Computer Having Integrated MPEG and Graphical Processors" znane jest 
rozwi^zanie systemu komputerowego zintegrowanego w jednym ukladzie cy&owym , 
ktory zawiera w sobie CPU (Central Processing Unit) oraz wyspecjalizowane 
koprocesory do operacji graficznych . 

Rozwiqzanie to ma szereg zalet , do ktorych nalezy lepsze wykorzystanie 
zasobow , szybszy dost^p do pami?ci , mniejsza ilosc potqczen zewn^trznych i 
zwi^kszone bezpieczenstwo przetwarzanych informacji . 
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Uklad ten jest przykladem jednego z wielu dost?pnych obecnie na rynku 
komputerow jednoukladowych , ktore zawierajq. w sobie zintegrowany procesor CPU 
oraz ukiady wspomagajqce wykonywanie konkretnych funkcji , takich jak uklad 
zarz^dzajqcy transportem danych , mikrokontroler systemu, dekoder formatu MPEG, 
koder formatu PAL/NTSC etc. . 

Przykladami gotowych ukladow o podobnych mozliwosciach s^_: STi5512 
(finny ST Microelectronics), EMMA (NEC), Pallas (IBM). 

Jednak z punktu widzenia nadawcy sygnalow telewizyjnych , rozwi^zania 
te nie zapewniajq. bezpiecznego przetwarzania , zapisu i odtwarzania tych danych 
po stronie odbiorcy . 

W brytyjskim opisie patentowym nr GB2343074 " Concurent recording 
and playback of broadcast material" - „ Wspolbiezny zapis i odtwarzanie nadawanego 
materialu „ przedstawiono logiczn% organizacj? systemu PVR i urzqdzenie do 
wspolbieznego zapisu i odtwarzania nadawanego materialu. 

Urz^dzenie to zawiera bufor zapisu sygnalu dla wspolbieznego zapisu 
materialu odbieranego i odtworzenia tego materialu poprzez wyswietlenie z 
wymuszonym opoznieniem czasowym pomi?dzy jego odbiorem a wyswietleniem 
a nadto zawiera sterownik obslugiwany przez uzytkownika dla ustalania 
opoznienia czasowego wymuszanego przez ten bufor zapisu sygnalu . 

Bufor zapisu sygnalu stanowi twardy dysk . Nadto urz^dzenie zawiera 

srodki do : 

wykrywania przerwy w oglqdaniu przez uzytkownika programu 
odbieranego w obecnej chwili ; 

wi^czenia zapisu programu odbieranego podczas tej przerwy ; 
- wznowienia odtwarzania sygnalu zapisanego podczas tej przerwy w 
buforze zapisu sygnalu . 
Opisane rozwi^zanie zapewnia uzytkownikowi mozliwosc zatrzymania 
nadawanego programu i wznowienie odtwarzania po pewnym czasie. Umozliwia to 
oglqdanie transmisji wideo na przyklad z minutowym opoznieniem w stosunku do 
nadawanego sygnalu, ktory jest caly czas nagrywany. 

Aby to umozliwic, urz^dzenie to zapisuje tymczasowo material wideo w 
buforze zapisu , ktorym moze bye zewn^trzna pami^c RAM lub inne zewn?trzne 
urz^dzenie zapisuj^ce sygnal wideo , a wi?c wymieniony wyzej dysk twardy. 
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Rozwiqzanie to jest bardzo rozbudowane , zawiera wiele blokow 
funkcjonalnych i sugeruje wykorzystanie urz^dzen podlqczonych poprzez interfejsy 
do domowej sieci typu IEEE 13 94. 

Nie przedstawia jednak srodkow , ktore zwi?kszalyby bezpieczenstwo 
przetwarzania przesylanych przez nadawc? sygnalow danych audio/wideo . 

Z amerykanskiego opisu patentowego nr US5802268 pt: "Digital Processor 
with Embedded EEPROM Memory" znana jest konfiguracja procesora z 
wbudowan^ pami?ciq. typu EEPROM . 

Rozwiqzanie to opisuje sposobzapisu i odczytu informacji z tej pami?ci. 

Dzi^ki zastosowaniu odpowiedniego oprogramowania , nadzor nad tq. pami?ci% 
sprawuje sam procesor i nie s^ wymagane do tego uklady zewn^trzne. 

Jednak rozwi^zanie to opisuje jedynie sposob obshigi pami^ci EEPROM , nie 
zajmuje si? zas przetwarzaniem danych audio/wideo i ich bezpiecznym 
przesylaniem pomi?dzy nadawc^ sygnatu , a odbiorc^ . 

W znanych sposobach zabezpieczania danych audio/wideo w procesorach 
przetwarzania danych audio/wideo , strumienie danych A/V zapisywane w pami?ci 
byly kodowane lub szyfrowane, co wymagalo wi?kszej mocy obliczeniowej oraz 
dodatkowych systemow dokonuj^cych na przyklad szyfrowania i deszyfrowania 
wedhig wewn^trznego formatu. 

Innym sposobem zabezpieczania danych audio/wideo jest zapisywanie danych 
zaszyfrowanych wedhig kodow zapisanych na kartach 'smart card* dekoderow. 

Jednak w tym sposobie , po zmianie takich kodow przez nadawc?, zapisany w 
pami^ci strumien danych audio / wideo , przykladowo film , nie moze zostac 
odczytany. 

Rowniez takie urz^dzenia do przetwarzania danych audio/wideo , jak znane 
dekodery telewizji cyfrowej , zawierajq_ procesor , do ktorego odpowiednie 
funkcjonalne uklady podl^czone sq, jako zewn?trzne . 

Jak wiadomo , w stosowanych do tej pory dekoderach telewizji cyfrowej 
pami^c montowana na zewn^trz jest narazona na nieautoryzowany dost?p. 

Zwlaszcza ma to miejsce przy wykorzystaniu konwencjonalnych dyskow 
twardych wyposazonych w powszechnie stosowane i dost^pne interfejsy danych , na 
przyklad ATA . 
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Informacja audio/wideo byla zapisywana na takich nosnikach w postaci nie 
zaszyfrowanej , co umozliwialo bardzo tatwe kopiowanie programow telewizyjnych 
bez jakiejkolwiek autoryzacji. 

Rowniez znane dekodery telewizji cyfrowej , zawieraj^ce takie moduly 
wewn?trzne jak blok odbioru sygnatu , zawierajqcy tuner i demodulator , 
interfejsy urz^dzen zewn^trznych takich jak porty Ethernet , USB, RS-232 , pilot , 
klawiatura , dysk twardy , blok interfejsu SmartCard , uklad dostarczajqcy wyjsciowy 
sygnal TV , wyposazone szj. w blok pami?ci zewn?trznej , przykladowo pami?ci 
RAM , ROM , a czasem takze w blok pami?ci Flash . 

Komunikacja pomi?dzy poszczegolnymi ukladami takiego dekodera odbywa si? 
poprzez okreslone szyny danych . 

Pomimo , ze pami?c Flash dzi?ki zapisanemu w niej oprogramowaniu 
sterujqcemu prac^ urzqdzenia , umozliwia latwq^ modyfikacj? danych w niej 
zapisanych , a takze mozliwa jest zmiana lub aktualizacja calosci lub cz?sci 
oprogramowania dekodera telewizji cyfrowej , pami§c ta jako odr?bny uklad 
zewn^trzny ma znaczn^ cen? , a jego funkcjonalnosc w tej konfiguracji nie 
zapewnia bezpiecznego przetwarzania strumieni danych audio/ wideo z punktu 
widzenia nadawcy . 



W konfiguracji procesora do bezpiecznego przetwarzania danych audio / 
wideo wedtug wynalazku , zawierajqcego co najmniej modul deszyfrujqcy dane 
audio /wideo , modul dekodujqcy dane audio/wideo i modul konwersji sygnatu audio 
/wideo do formatu odbiornika audio /wideo , podl^czanego do procesora , istota 
rozwiqzania polega na tym , ze procesor zawiera nadto modul zapisu co najmniej 
jednego strumienia danych audio/wideo , z jednoczesnym odczytem co najmniej 
jednego zapisanego strumienia danych z kontro lo wanym opoznieniem , w postaci 
moduhx pami?ci wewn^trznej , korzystnie o najwi?kszej mozliwej pojemnosci , i 
modul sterowania przeplywem strumieni danych audio/wideo , pomi^dzy modulem 
deszyfrujqcym ,modulem pami?ci wewn?trznej , a modulem dekoduj^cym , w postaci 
moduhi kontrolujqcego , przy czym modul kontroluj^cy sprz?zony jest 
dwukierunkowo z modulem pami^ci wewn?trznej , zas do jednego zjego wejsc 
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przyl^czony jest wyjsciem modui deszyfruj^cy , natomiast jedno z jego wyjsc 
przytqczone jest do wejscia moduhi dekoduj^cego , ktorego wyjscie polqczone 
jest do wejscia moduhi konwersji do formatu odbiornika audio/wideo . 

Korzystnie jest takze wedhig wynalazku gdy procesor zawiera 
ponadto sterownik zewn?trznej pami?ci , przylqczany do zewn?trznego moduhi 
zapisu co najmniej jednego strumienia danych audio/wideo , z jednoczesnym 
odczytem co najmniej jednego strumienia danych audio/wideo , z kontrolowanym 
opoznieniem , w postaci moduhi pami?ci zewn?trznej , przy czym ten sterownik 
zewn?trznej pami?ci sprz?zony jest dwukierunkowo z modulem kontroluj^cym oraz 
z modutem pami?ci wewn?trznej . 

W sposobie zabezpieczania danych audio /wideo w procesorze do 
przetwarzania danych audio/wideo , przesylanych pomi?dzy nadawcq. strumieni 
danych audio/wideo i odbiorc^ tych danych , z wykorzystaniem znacznika 
bezpieczenstwa , ktorym w znany sposob oznacza si? wybrane strumienie danych i 
udost?pnia si? je odbiorcy poprzez procesor przetwarzania danych audio/wideo , 
istota rozwi^zania polega na tym , ze w module kontroluj^cym procesora sprawdza 
si? stan oznaczenia kazdego strumienia danych audio/wideo znacznikiem 
bezpieczenstwa , i w zaleznosci od tego stanu oznaczenia , dany strumieh danych 
audio/wideo zapisuje si? w module pami?ci wewn?trznej procesora , 
niedost?pnym dla uzytkownika , lub w module pami?ci zewn?trznej , 
sprz?zonym z procesorem poprzez jego wbudowany sterownik pami?ci zewn?trznej . 

W innym wykonaniu sposobu wedhig wynalazku , przy braku znacznika 
bezpieczenstwa w kontrolowanym strumieniu danych audio/wideo , zapisuje si? ten 
strumien danych audio/wideo w module pami?ci wewn?trznej lub w module 
pami?ci zewn?trznej. 

W innym kolejnym wykonaniu sposobu wedhig wynalazku , przy braku 
znacznika bezpieczenstwa w kontrolowanym strumieniu danych audio/wideo, 
zapisuje si? ten strumien danych audio/wideo wyHcznie w module pami?ci 
wewn?trznej . 
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W jeszcze innym wykonaniu sposobu wedtug wynalazku , przy obecnosci i 
stanie aktywnym znacznika bezpieczenstwa w kontrolowanym strumieniu danych 
audio/wideo , zapisuje si? ten strumien danych audio/wideo jedynie w module 
pami?ci wewn?trznej . 

W nast?pnym wykonaniu sposobu wediug wynalazku , przy obecnosci i 
stanie nieaktywnym znacznika bezpieczenstwa w kontrolowanym strumieniu danych 
audio/wideo , zapisuje si? ten strumien danych audio/wideo w module pami?ci 
wewn?trznej i / lub module pami?ci zewn?trznej . 



Rozwiqzania wedhig wynalazku zapewniaj^ mozliwosc bezpiecznego 
przetwarzania danych audio/wideo przesylanych pomi?dzy nadawcq. sygnahi a 
uzytkownikiem odbierajqcym te strumienie danych audio/video . Przykladowo 
strumienie te mog^ zawierac dane programow telewizyjnych . 

Zintegrowanie modulow pami?ci wewn?trznej w ukladzie procesora 
przyczynia si? do uproszczenia budowy calego urz^dzenia , co w efekcie powoduje 
zmniejszenie awaryjnosci i obnizenie kosztow . 

Zwi?kszenie bezpieczenstwa przetwarzanych i zapisanych strumieni 
danych audio / wideo nast?puje rowniez dzi?ki temu , ze dost?p do tych danych 
ma tylko ten jeden procesor. 

Ze wzgl?du na znaczqcy wzrost bezpieczenstwa przetwarzanych strumieni 
danych audio/wideo , zintegrowany z procesorem modul pami?ci wewn?trznej 
odpowiedniej wielkosci mozna zgodnie z wynalazkiem zastosowac jako medium 
zapisu cyfxowego sygnahi wideo dla moduhi PVR. 

Rozkodowany sygnat audio/wideo przechowywany wewnqtrz procesora 
nie jest narazony na nieautoryzowane kopiowanie i moze bye przechowywany tej w 
postaci , co znacznie przyspiesza przekazywanie go do koncowego odbiornika 
telewizyjnego bez zadnych opoznien , zwiqzanych mi?dzy innymi z transportem 
sygnahi z zewn?trznej pami?ci , na przykiad z dysku twardego lub pfyty DVD 
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(Digital Video Disc) , z mozliwosciq. wielokrotnego nagrywania oraz ewentualnym 
dekodowaniem zaszyfrowanego sygnahi. 

Obecna technologia pozwala na produkcj? pami^ci o pojemnosci kilku 
gigabajtow , jednak przy dalszym wzroscie jej pojemnosci oraz zmniejszeniu 
rozmiarow ukladu , b?dzie mozna wyposazyc procesor przetwarzaj^cy dane audio 
/wideo , a wi?c rowniez dekodujqcy sygnai MPEG , w modut pami?ci wewn?trznej 
o pojemnosci kilkudziesi^ciu lub kilkuset gigabajtow, ktora z powodzeniem b?dzie 
mogla zastqpic drogie urzqdzenia zewn^trzne , stuz^ce obecnie do przechowywania 
danych MPEG w systemach PVR. 

Procesory wykorzystywane w obecnych dekoderach telewizji cyfrowej , 
obshigujqce zewn^trzne urz^dzenie przechowuj^ce dane MPEG , mnsz^ bye 
wyposazone w kontroler i interfejs do komunikacji z tym urzqdzeniem. 

Jesli natomiast , zgodnie z wynalazkiem , zastosujemy pami?c duzej 
pojemnosci w samym procesorze , mozna dodatkowo zrezygnowac z moduhi 
kontrolera i interfejsu pami^ci zewn?trznych , na przyklad ATA w przypadku 
dyskow twardych . 

Jednoczesnie , przy module pami?ci wewn?trznej o duzej pojemnosci , 
wbudowanym w procesor , przeznaczonym glownie lub wylqcznie na dane 
audio/wideo , nadawca ma mozliwosc oznaczenia nadawanych programow 
znacznikiem bezpieczenstwa tak , ze tresc nie przeznaczona do kopiowania , na 
przyklad filmy , nie jest dost^pna w postaci cyfrowej na zewn^trz procesora . 

Natomiast , zgodnie z wynalazkiem , tresc programowa uznana przez 
nadawc? jako mozliwa do kopiowania , na przyklad wiadomosci lub bloki 
reklamowe , moze bye przechowywana na zewn?trznych nosnikach 
przechowuj^cych dane audio/wideo . 



Przedmiot wynalazku zostal przedstawiony ponizej na przykladach 
realizacji objasnionych rysunkiem , na ktorym na Fig.l uwidoczniono schemat 
blokowy procesora do przetwarzania danych audio/wideo wedhig wynalazku , na 
Fig.2 A i Fig.2B pokazano zastosowanie istoty wynalazku w dekoderze telewizji 
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cyfrowej , natomiast na Fig. 3 przedstawiono algorytm realizacji sposobu 
bezpiecznego przetwarzania danych audio/wideo wedhig wynalazku z 
wykorzystaniem znacznika bezpieczenstwa . 



Procesor 1 do bezpiecznego przetwarzania danych audio/wideo, 
przedstawiony na Fig.l , zawiera co najmniej modul deszyfruj^cy 2 , modul 
dekoduj^cy 3 strumienie danych audio/wideo , modul konwersji 4 do formatu 
odbiornika TV rozkodowanych strumieni danych audio/wideo , modul 
kontroluj4py 5 przeplyw danych audio/wideo , modul pami^ci wewn^trznej 6 . 

Zakodowane dane sq. dostarczane do moduhi deszyfruj^cego 2 procesora 
1 poprzez zewn?trzn% magistral? 7 przesylaj^cq. strumienie danych audio/wideo w 
postaci sygnalow telewizji cyfrowej ( przykladowo MPEG Transport Streams) . 

Modul deszyfruj^cy 2 przyl^czony jest wyjsciem do jednego z wejsc 
moduhi kontrolujqcego 5 , ktory jednym z wyjsc jest sprz?zony z wejsciem 
moduhi dekoduj^cego 3 . 

Jednoczesnie modul kontroluj^cy 5 jest sprz?zony dwukierunkowo z modutem 
pami?ci wewn?trznej 6, o najwi?kszej mozliwej pojemnosci , ktory stanowi pami?c 
danych audio/wideo , zapisanych w formacie MPEG . 

Nadto modul dekoduj^cy 3 jest podl^czony wyjsciem do wejscia 
moduhi konwersji 4 do formatu odbiornika . Odbiornikiem tym jest zalqczany do 
jegowyjscia odbiomik TV . 

Ponadto procesor 1 zawiera wbudowany sterownik 8 zewn?trznej pami?ci . 
Do tego sterownika 8 zal^czany jest dwukierunkowo modul pami?ci 
zewn^trznej 9 . Jednoczesnie do sterownika 8 zal^czone s^ dwukierunkowo 
odpowiednio modul kontroluj^cy 5 i modul pami?ci wewn?trznej 6 . 

Zakodowane strumienie danych audio/wideo MPEG sq. rozszyfrowywane 
przez modul deszyfruj^cy 2 przy uzyciu kodow zapisanych na przyklad na kartach 
typu SmartCard . Rozkodowany sygnat , b?d^c calkowicie bezpiecznym wewn^trz 
procesora I , moze zostac przekazany do moduhi dekoduj^cego 3 lub zapisany w 
module pami^ci wewn?trznej 6 o duzej pojemnosci. 
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Zaleznie od ustawien urzqdzenia zawieraj^cego procesor i wedhig 
wynalazku , przykladowo dekodera telewizji cyfrowej , nie pokazanego na 
rysunku , modul kontrolujqcy 5 procesora I okresla przeptyw danych pomi^dzy 
modulem deszyfruj^cym 2 , modulem pami^ci wewn?trznej 6 , sterownikiem 8 
pamigci zewn^trznej i modulem dekoduj^cym 3 . 

Modul taki moze obstugiwac na przyklad trzy strumienie danych audio/wideo 

Dwa z nieh mog^ bye nagrywane , a jeden odczytywany z pami?ci 
wewn?trznej 6. Sytuacja taka ma miejsce , gdy uzytkownik zapisuje jeden program , 
a drugi oglqda z nieznacznym opoznieniem czasowym . 

Po opuszczeniu moduhi kontroluj^cego 5 ,cyfrowy sygnal audio/wideo , po 
dekompresji z formatu MPEG , jest Iqczony z innymi elementami grafiki OSD i 
konwertowany w module konwersji 4 do formatu odbiornika na sygnal analogowy , 
po czym zostaje wyslany do odbiornika TV . 

Modul kontrolujqcy 5 przeptyw danych dekodera steruje nagrywaniem i 
odtwarzaniem danych MPEG zaleznie od aktualnego stanu dekodera telewizji 
cyfrowej. 

Jako stan rozumie si? konfiguracj? sprz?tow^ tzn. pojemnosc pami?ci 
wewn?trznej 6 , obecnosc zewn?trznego medium , przechowuj^cego dane 
audio/wideo , w postaci moduhi pami^ci zewn?trznej 9 oraz aktualn^ konfiguracj? 
programowq, tzn.stan urz^dzenia , zalezny od aktualnych komend, zaprogramowanych 
przez uzytkownika dekodera telewizji cyfrowej. 

Zaleznie od potrzeb i wymagan uzytkownika , modul taki moze kontrolowac 
zarowno wbudowany modul pami^ci wewn^trznej 6 jak i zewn?trzne nosniki 
danych , obshigiwane przez interfejs obshigi zewn?trznych pami?ci , na przyklad 
twardych dyskow. 

Dlatego sterownik 8 pami?ci zewn^trznej , kontroluj^cy modul pami?ci 
zewn^trznej 9 , wbudowany jest takze w uklad procesora L 

Procesor 1 do bezpiecznego przetwarzania danych audio / wideo wedhig 
wynalazku moze bye wi?c wykorzystany w opisany sposob w znanych ukladach 
dekoderow telewizji cyfrowej oraz innych ukladach elektronicznych , 
obstuguj^cych format MPEG . 
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Standardowy modul panai^ci procesora urz^dzeri do przetwarzania danych 
audio / wideo , opisanych w stanie techniki , zawiera pami^c RAM , pami?c 
podr^cznq. Cache , oraz interfejs IOZP obshigi pami?ci zewn?trznej . Pami^c 
RAM i pami?c podr?czna Cache wykorzystywane sq^ do przechowywania cz?sto 
wykonywanych blokow kodu oraz cz^sto wykorzystywanych danych dla 
przyspieszenia pracy procesora . Uklady te podlqczone do magistrali danych 
MP . 

Powyzsze uktady pami?ci wbudowane s^wewn^trz ukladu procesora . 
Interfejs IOZP obshiguje moduiy pami^ci zewn?trznej w postaci pami?ci 
RAM , przykladowo typu SRAM , DRAM oraz pami^ci ROM , przyktadowo w 
postaci pami?ci typu ROM , EEPROM , Flash . 

Schemat tego moduhi pokazano na Fig. 2A 

W przedstawionym na Fig.l procesorze , dodano do jego istniejqcych 
pami^ci wewn?trznych blok pami^ci strumieni danych audio / wideo PS A/V . 

Opisana modyfikacja systemu pami?ci wewn?trznej typowego procesora 
przedstawiona jest na rysunku na Fig.2B. 

Dodany blok pami?ci strumieni danych audio/wideo PS A/V , ktory moze bye 
na przyklad blokiem pami?ci RAM lub Flash , wykorzystywany jest do 
przechowywania strumieni danych audio/wideo. Zastosowanie dodatkowej pami?ci 
wewn^trz ukladu procesora ma , podobnie jak procesor wedhig wynalazku ,wiele 
zalet , do ktorych mozna zaliczyc: 

- zwi^kszenie pr?dkosci pracy systemu - dane z pami?ci wewn?trznej przesylane sq. 
wewn?trzn^ szyn^ danych ; 

- obnizenie kosztu dekodera telewizji cyfrowej - procesor z wbudowan^ pami^ci^ 
wewn^trznq. jest tanszy niz standardowy procesor i dodatkowa pami?c zewn?trzna ; 

- mozliwosc rezygnacji z zewn?trznych elementow kontrolnych , na przyklad 
kontrolera pami^ci lub zewn?trznych nosnikow danych , takich jak dysk twardy ; 

- zmniejszenie ilosci miejsca zajmowanego przez uklady ; 

- zmniejszenie ilosci wyprowadzen procesora - nie s% juz potrzebne elementy 
magistrali danych do zewn^trznej pami^ci ; 

- przy odpowiednio duzej pojemnosci zintegrowanej pami?ci istnieje mozliwosc 
wykorzystania jej jako elementu zast^puj^cego zewn?trzne nosniki danych dla modutu 
PVR , takich jak na przyklad dysk twardy. 
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Przechowywanie danych na zewn?trznym nosniku zmniejsza ich 
bezpieczenstwo . Opisany ponizej przyklad realizacji sposobu wedhig wynalazku 
przedstawia sposob bezpiecznego przetwarzania danych audio /wideo w dekoderze 
telewizji cyfrowej , wyposazonym zarowno w zintegrowany z procesorem wedhig 
wynalazku modul pami?ci wewn?trznej 6 duzej pojemnosci jak i zewn^trzny 
nosnik , w postaci moduhi pami?ci zewn?trznej 9, na ktorym rowniez zapisywac 
mozna dane audio/wideo. 

Nadawca strumieni danych audio/wideo moze sam decydowac, ktore dane 
nadawane przez jego systemy mog% bye nagrywane przez uzytkownika w 
zabezpieczonym przed mozliwosci skopiowania ich cyfrowej wersji medium , jakim 
jest wbudowany modul pami^ci wewn^trznej 6 procesora I , a ktore dane 
uzytkownik moze kopiowac i zapisywac w module zewn^trznej pami?ci 9, na przyklad 
dysku twardym. 

Aby to osiqgn^c, kazdy strumien zawiera znacznik bezpieczenstwa 5 ktory 
informuje dekoder telewizji cyfrowej o tym , czy aktualnie nadawany material moze 
bye zapisywany w module pami?ci zewn^trznej 9, co umozliwiloby pozniejsze 
tworzenie cyfrowej kopii nagranego programu. 

Gdyby nadawca nie nadawal takich znacznikow, lub tez nie mial takich 
mozliwosci ich nadawania , domyslnie kazdy z nadawanych programow traktowany 
bylby przez dekoder telewizji cyfrowej jako tresc przeznaczona do przechowywania w 
module pami?ci wewn?trznej 6 lub module pami?ci zewn?trznej 9, jesli taka pami?c 
jest dost^pna. 

Na Fig.3 przedstawiono algorytm realizacji sposobu wedhig wynalazku z 
wykorzystaniem znacznika bezpieczenstwa do sprawdzania statusu przetwarzanego 
i przesylanego materiahi audio/wideo. 

W pierwszej kolejnosci modul kontrolujqcy 5 procesora I sprawdza , czy 
przetwarzany sygnal zawiera znacznik bezpieczenstwa . Jesli tak , wykonywane jest 
sprawdzenie jego stanu . 

Po sprawdzeniu stanu znacznika bezpieczenstwa , modul kontrolujqcy 5 
nagrywanie i odtwarzanie sygnalow audio/wideo decyduje , czy dane te muszq. bye 
zapisane w module pami?ci wewn?trznej 6, wbudowanej w procesor I , czy tez mog^_ 
bye zachowane w module pami?ci zewn?trznej 9 , jesli pami?c taka , na przyklad dysk 
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twardy 5 jest dost^pna w dekoderze telewizji cyfrowej w momencie transmisji 
telewizyjnej , ktor^uzytkownik chce nagrac. 

Jesli znacznik bezpieczenstwa nie jest przesylany przez nadawc?, dane 
audio/wideo mogq. bye zapisane w module pami?ci wewn?trznej 6 lub w module 
pami?ci zewn?trznej 9 , tak jak to przedstawiono na rysunku na Fig. 3 , lub tylko w 
module pami?ci wewn?trznej 6 , zaleznie od wyboru projektantow systemu. 

Gdy dane sq. przechowywane tylko w module pami?ci wewn^trznej 6, 
zwi?ksza si? ich bezpieczenstwo. 




RZECZNf K PATE Ml O WY 
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Zastrzezenia patentowe 

1. Procesor do bezpiecznego przetwarzania danych audio / wideo , zawierajqcy co 
najmniej modul deszyfruj^cy dane audio /wideo , modul dekoduj^cy dane audio/wideo 
i modul konwersji sygnahi audio /wideo do formatu odbiornika audio /wideo sygnahi 
przetworzonego przez procesor , znamienny tym , ze zawiera modul zapisu co 
najmniej jednego strumienia danych audio/wideo , z jednoczesnym odczytem co 
najmniej jednego zapisanego strumienia danych , z kontrolowanym opoznieniem , w 
postaci moduhi pami?ci wewn^trznej (6) , korzystnie o najwi?kszej mozliwej 
pojemnosci, i modul sterowania przeplywem strumieni danych audio/wideo, pomi?dzy 
modulem deszyfruj^cym (2), modulem pami?ci wewn?trznej (6) , a modulem 
dekodujqcym (3) , w postaci moduhi kontrolujqcego (5) , przy czym modul 
kontroluj^cy (5} sprz?zony jest dwukierunkowo z modulem pami?ci wewn?trznej 
(6) , zas do jednego z jego wejsc przyl^czony jest wyjsciem modul 
deszyfruj^cy (2) , natomiast jedno z jego wyjsc przyl^czone jest do wejscia 
moduhi dekodujqcego (3) , ktorego wyjscie pol^czone jest do wejscia moduhi 
konwersji (4) do formatu odbiornika audio/wideo (TV) . 

2. Procesor wedhig zastrz. 1, znamienny tym, ze zawiera nadto sterownik (8) 
zewn^trznej pami^ci , przyt^czany dwukierunkowo do zewn^trznego moduhi zapisu 
co najmniej jednego strumienia danych audio /wideo , z jednoczesnym odczytem co 
najmniej jednego strumienia danych audio/wideo , z kontrolowanym opoznieniem , w 
postaci moduhi pami?ci zewn?trznej (9) , przy czym ten sterownik (8) zewn?trznej 
pami?ci sprz?zony jest dwukierunkowo z modulem kontroluj^cym (5) oraz z 
modulem pami^ci wewn?trznej (6) . 
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3.Spos6b zabezpieczania danych audio /wideo w procesorze do przetwarzania 
danych audio/wideo , przesytanych pomi?dzy nadawcq. strumieni danych 
audio/wideo i odbiorc^. tych danych , z wykorzystaniem znacznika 
bezpieczenstwa , ktorym w znany sposob oznacza si? wybrane strumienie danych i 
udost?pnia si? je odbiorcy poprzez procesor przetwarzania danych audio/wideo , 
znamienny tym , ze w module kontrolujqcym (5) procesora (I) sprawdza si? stan 
oznaczenia kazdego strumienia danych audio/wideo znacznikiem bezpieczenstwa , i 
w zaleznosci od tego stanu oznaczenia , dany strumien danych audio/wideo zapisuje 
si? w module pami?ci wewn?trznej (6) procesora (1) , niedost?pnym dla 
uzytkownika , lub module pami?ci zewn?trznej (9) , sprz?zonym z procesorem (1) 
poprzez jego wbudowany sterownik (8) pami?ci zewn?trznej . 

4. Sposob wedtug zastrz. 3 , znamienny tym , ze przy braku znacznika 
bezpieczenstwa w kontrolowanym strumieniu danych audio/wideo , zapisuje si? ten 
strumien danych audio/wideo w module pami?ci wewn?trznej (6) lub w module 
pami?ci zewn?trznej (9). 

5. Sposob wedtug zastrz. 3 , znamienny tym , ze przy braku znacznika 
bezpieczenstwa w kontrolowanym strumieniu danych audio/wideo , zapisuje si? ten 
strumien danych audio/wideo wytqcznie w module pami?ci wewn?trznej (6). 

6. Sposob wedhig zastrz. 3 , znamienny tym , ze przy obecnosci i stanie aktywnym 
znacznika bezpieczenstwa w kontrolowanym strumieniu danych audio/wideo , 
zapisuje si? ten strumien danych audio/wideo jedynie w module pami?ci 
wewn?trznej (6). 

7,.Spos6b wedhig zastrz.3 , znamienny tym , ze przy obecnosci i stanie 
nieaktywnym znacznika bezpieczenstwa w kontrolowanym strumieniu danych 
audio/wideo , zapisuje si? ten strumien danych audio/wideo w module pami?ci 
wewn?trznej (6) i / lub w module pami?ci zewn?trznej (9). 
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